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PREPARADO
PARA A NOVA LEI
DE PROTECAO
DE DADOS?

Ponha a mao na massa e saia
pronto para iniciar o seu
processo de adequacao.

Participe do evento feito para vocé ganhar tempo!

Trabalhe junto com profissionais que ja estdo coordenando

0s preparativos de grandes empresas.

Acelere sua adaptagdo com autoridades, consultores e empresarios
que sdo verdadeiras referéncias na LGPD.

Tenha um dia de imersdo total, com muitas orientagGes praticas,

e confira tudo o que precisa para aplicar na sua empresa.

Aprenda na pratica com os maiores especialistas!

Coordenacao

Renato Opice Blum

Fundador do escritdrio Opice Blum, Bruno, Abrusio, e

Vainzof Advogados Associados; Mestre pela Florida Christian
University; Coordenador do curso de Direito Digital do INSPER
e do MBA em Direito Eletronico da EPD; Presidente

do Conselho de Comércio Eletrdnico da FecomercioSP.

Rony Vainzof

Sécio do Opice Blum, Bruno, Abrusio e Vainzof Advogados
Associados; Coordenador e Professor do MBA em Direito
Eletronico da Escola Paulista de Direito; Vice-Presidente do
Conselho de Comércio Eletronico da FecomercioSP.
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@ TUTU

DO QUE VAMOS FALAR?

* LGPD no governo e a estruturacao da ANPD

« Aspectos juridicos e trabalhistas da LGPD

« Compliance digital e seguranca da informacao

* LGPD e GDPR - cases de sucesso na implantacao da lei

+ LGPD na pratica: as mudangas necessarias no seu negécio
« Data Protection Officer (DPO)

Descontos exclusivos para associados!

Mais informacoes e inscri¢des, acesse:
representa.fecomercio.com.br/eventos
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REPRESENTA MUITO PARA VOCE




SIGILO E SEGURANCGA:
VALORES INEGOCIAVEIS

O CONCEITO DE “PRIVACIDADE” nunca ocupou de forma tao intensa
as discussoes relacionadas a revolucao tecnologica da ultima de-
cada. Com o incremento das ferramentas virtuais, o armazena-
mento de dados e sua interpretacao pelas empresas tém desper-
tado a preocupacao do Poder Publico e da sociedade.

Tema desta edicao, a Lei Geral de Protecao de Dados (LGPD),
prevista para entrar em vigor em agosto, exigira conhecimento
de profissionais de tecnologia e do Direito para que os sistemas
digitais sejam aperfeicoados de acordo com as novas regras de
seguranca da informacao — que prezam, acima de tudo, pelo si-
gilo de dados pessoais.

Este numero de C&S retine vasto contetido sobre a LGPD, com
orientacoes da assessoria técnica da FecomercioSP a respeito da
implantacao de programas de governanca. Traz também a impres-
sao de empresarios sobre como eles estao encarando as adaptacoes
alegislacao em suas empresas. Nesse sentido, os setores de comér-
cio e servicos devem lidar com essas adaptacoes como um diferen-
cial competitivo no relacionamento com os clientes. Quem agir com
transparéncia e responsabilidade sera exemplo para o mercado.

Nesse contexto, ganha importancia o papel da Autoridade
Nacional de Protecao de Dados (ANPD), responsavel por fiscali-
zar e orientar a atuacao das empresas publicas ou privadas — e
com a qual a FecomercioSP, por meio do seu Conselho de Comér-
cio Eletronico, esta mantendo constante didlogo. A Entidade en-
tende que regulamentacao € necessaria. Mas deve ocorrer em
sintonia com os pleitos do setor privado e sem comprometer a
fluéncia do ja intrincado ambiente de negocios brasileiro.

Esta revista integra um material multimidia preparado pela
Federacao para garantir ao leitor informacoes praticas acerca das
mudancas que deverao ocorrer no cotidiano de seus negocios.

Atodos, um bom proveito.

ABRAM SZAJMAN, presidente da Federagao
do Comércio de Bens, Servicos e Turismo do
Estado de S3o Paulo (FecomercioSP), entidade
que administra o Sesc e o Senac no Estado
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A LGPD TRAZ SEGURANCA JURIDICA, NA
MEDIDA EM QUE HARMONIZA TODOS 0S
CONCEITOS ENVOLVIDOS NAS LEIS JA
EXISTENTES SOBRE PROTECAO DE DADOS”

RENATO OPICE BLUM,

presidente do Conselho de

Comércio Eletrénico da Federacao

Assista ao do Comércio de Bens, Servicos e
webinario Turismo do Estado de Sao Paulo

sobre LGPD (FecomercioSP)

+ NOTAS - C§S

SIGILO
REPRESENTATIVIDADE

O Conselho de Comércio Eletronico da FecomercioSP en-
viou ao Banco Central (BC) sugestdes para a implemen-
tacao do sistema financeiro aberto, o Open Banking — que
modificara a relacao entre os clientes e o setor financeiro,
uma vez que o correntista sera o “dono” de seus dados e
decidira se quer compartilha-los ou nao. Saiba mais so-
bre as atividades de advocacy da Entidade. Escreva para
ri@fecomercio.com.br.

VIDA DIGITAL

BANCO DE BOLSO

“Hoje, nés consumimos produtos e servicos de forma
digital. Por que nao levar isso para a vida financeira das
pessoas?”, reflete a diretora-executiva do banco digital
BS2, Juliana Guimaraes, em entrevista ao UM BRASIL,
uma realizacao da FecomercioSP. Educacao financeira e
desburocratizacao do ambiente de negoécios sao outros
assuntos no bate-papo. Acesse www.umbrasil.com.
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GUIA

COMBATE
A PIRATARIA

A FecomercioSP, em conju-
to com a Secretaria Nacional
do Consumidor, o Ministério
da Justica e Seguranca Pu-
blica e a Subsecretaria de De-
senvolvimento de Comeércio
e Servicos do Ministério da
Economia, vem desenvolven-
do um guia de boas praticas e
orientacoes para a implemen-
tacdo de medidas de combate
a pirataria nas plataformas de
comércio online. O guia, que
esta sob consulta publica, traz
normas e termos legais para
o desenvolvimento dos marke-
tplaces (plataformas que aglu-
tinam diversas lojas online) que
incluem educacao digital, tanto
para o consumidor quanto para
o empresario. Mais informa-
coes em:







« ENTREVISTA -+ Aposta na cultura da privacidade

Jose Antonio Ziebarth

José Antonio Ziebarth, diretor

do Ministério da Economia, fez
carreira como professor, advogado e
consultor, com experiéncia no setor
privado, na academia e no servico
publico federal em América Latina,
América do Norte e Asia-Pacifico.
Foi docente da Faculdade de
Direito da Universidade de
Melbourne, considerada uma das
dez melhores do mundo, segundo o
ranking internacional Times Higher
Fducation. Realizou anélises das
melhores praticas internacionais

e estudos comparados com

mais de 45 paises sobre gestdo

e governanca de autoridades

de protecdo de dados, além de
avaliagdo de impacto regulatério

e inteligéncia artificial. Premiado
autor e palestrante em relevantes
eventos internacionais. A convite

da Comissao Europeia, proferiu
palestra na 41° Conferéncia
Internacional de Protecdo de Dados
e Privacidade, que reuniu mais de

115 pafses. Nesta entrevista 3 C&S,
Ziebarth fala sobre a importancia da
LGPD no Brasil e o papel reservado a

Autoridade Nacional de Protecdo de
Dados (ANPD) na aplicaggo dalei.

+ 10 -

Qual é a importancia da

Lei Geral de Protecado de

Dados (LGPD) para o Brasil?

E importante porque disciplina os dados
pessoais do cidadao. Alei vai introduzir uma
nova cultura e novos procedimentos, além
de rever procedimentos existentes — como
as empresas e o setor publico coletam e tra-
tam os dados. E [servird] para que o cidadao
tenha conhecimento de como suas informa-
coes pessoais sao utilizadas por empresas
e pela administracao publica, por exemplo,
para a formulacao do planejamento de de-
terminada politica publica.

Esse tipo de legisla¢ao é uma
tendéncia internacional?

Sim, hoje ja existem mais de 130 paises com
legislacao de protecao de dados. A lei brasi-
leira foi largamente influenciada pelo regu-
lamento europeu — General Data Protection
Regulation (GDPR) —, marco fundamental
nalegislacao de protecao e que inspirou ou-
tras iniciativas que vieram depois.

Essa importancia se da, também,
narelagdo mais transparente entre os
setores publico e privado com o titular?
Exatamente. Essa busca pelo consentimen-
to do titular dos dados € o grande elemen-
to de transparéncia dessa legislacao. Temos
trabalhado, neste momento que o Brasil
passa por periodo de renovacao e mudan-
cas de politicas econdmicas, para unir as

c&S
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A LGPD estabeleceu
principios. Os
grandes desafios
para saber se ela
vai ser pesada

(ou nao) serao as
resolucoes que a
ANPD vai emitir.

melhores praticas internacionais. O Brasil
pode aproveitar esse atraso [na lei] para
aprender sobre as praticas internacionais,
inclusive com 0s nossos vizinhos México,
Argentina e Uruguai, que ja tém experién-
cia nessa area. No Ministério da Economia,
fizemos umlargo estudo comparado com 45
paises, olhando os principais elementos de
como a lei foi aplicada e como a Autoridade
Nacional de Protecao de Dados (ANPD) é es-
truturada. F importante que comecemos o
ano com a criacao do érgao e com a vigén-
ciadalei [a partir de agosto], fornecendo ao
cidadao maior conhecimento e mais clare-
za, além de seguranca juridica as empresas



« ENTREVISTA -+ Aposta na cultura da privacidade

brasileiras. Nossa batalha no Ministério da
Economia € para simplificar a legislacao,
seja para o aplicador da lei, seja para quem
esta sendo analisado por ela.

O que o senhor destaca como muito
positivo na lei? E em quais pontos

mais penaliza as empresas?

A LGPD estabeleceu principios. Os grandes
desafios para saber se ela vai ser pesada
(ounao) serao as resolucoes que a ANPD vai
emitir. Alei fala de legitimo interesse e de fi-
nalidade publica. Por exemplo, o Ministério
da Saude vai construir um hospital numa
regiao onde € necessario, mas, para isso,
precisara pesquisar os prontuarios médicos
dos pacientes e descobrir a especialidade
mais exigida. O gestor publico usara esses
dados de acordo com os parametros esta-
belecidos pela lei. Baseado nessa finalidade
publica, vera quais sao esses dados, como
sao tratados e que tipo de informacao € ne-
cessaria. Isso quem vai definir € a ANPD, por
meio de uma resolucao especifica. Se vai ser
ruim ou boa, dependera da especificacao da
Autoridade.

Qual a relevancia do Conselho Nacional
de Protecado de Dados Pessoais?

E um elemento importante definido pela
ANPD. Junto com o Conselho Diretor, com-
posto por cinco diretores, fara a execucao
de politicas publicas. Neste momento de

e 12 ¢

difusdo da cultura de protecao, de criacao
de um regime juridico, o conselho vai levar
para o cidadao e para o pequeno empresa-
rio esse conhecimento. O empresario esta-
rarepresentado no Conselho Nacional: dos
23 assentos, 14 serao da sociedade civil e
do setor produtivo para que se manifes-
tem sobre as politicas publicas. O conselho
sera requlamentado por um decreto fede-
ral que detalhara o seu funcionamento.

A lei deve ser rigida na

implantagdo ou permitir

um prazo para as empresas

se adequarem melhor?

Uma tendéncia que muitos paises segui-
ram ¢ de, no primeiro estagio da aplicacao,
a lei ser mais educativa. Olhamos para a ex-
periéncia internacional e também para o
que aconteceu no Brasil quando foram cria-
das as agéncias reguladoras. O Conselho
Administrativo de Defesa Econémica (Cade),
de 1994, comecou com muito trabalho de in-
formacao e educacao. Nos primeiros anos, os
empresarios recebiam oficio do érgao com
uma nota de jornal falando: “Essa empresa
‘X', noticiada na midia impressa, pretende
realizar uma operacao de fusao e aquisicao, e,
a partir de junho de 1994, essa operacao deve
ser notificada ao Cade”. Pode ser uma linha
a ser adotada pela Autoridade na LGPD. Falo
como Ministério da Economia, mas a ANPD
tera independéncias técnica e decisoria.

66

Nossa batalha
no Ministério

da Economia é
para simplificar
a legislacao, seja
para o aplicador
da lei, seja para
quem esta sendo

analisado por ela.

c&S

E qual serd o principal
papel da Autoridade?

Assumird posicionamento

normativo, fiscalizatorio

ou punitivo?

O Brasil nao tem cultura de protecao de da-
dos. O importante é que a nova entidade
reguladora esclareca esses rumos. A ANPD
tera trés grandes esferas de atuacao: nor-
mativa, educativa e institucional. A nor-
mativa vira com a emissao de resolucdes
e orientacoes publicas para os setores da
economia, porque a lei € transversal, vai
afetar todos os segmentos, e o tratamento
¢ diferente em cada setor, pois o financei-
ro trata de uma forma, e o setor de saude,
de outra. Essa especificidade garante se-
guranca juridica. A educativa sera explicar
para o cidadao e empresarios quais sao as
disciplinas que a sua atuacao no mercado
possibilita; e a terceira atuacao ¢é o dialo-
go institucional, porque um dos desafios
sera, justamente, como os outros orgdos
com competéncias concorrentes ou simi-
lares — Secretaria Nacional do Consumidor
(Senacon), Ministério Publico Federal, mi-
nistérios publicos estaduais —, atuar em
conjunto com a ANPD. Deve haver dialo-
go institucional para que a gente nao caia
num ambiente de inseguranca, onde o em-
presario acata uma decisao, da Autoridade
e, no dia seguinte, a Senacon emite outra
decisao e o MPF, outra.

*+ 13
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+ ESPECIAL LGPD -

Novo jeito de lidar
com informacoes

A grande maioria das empresas ainda precisa se preparar para a Lei

Geral de Prote¢do de Dados (n.2 13.709/2018), que comeca a vigorar

em agosto e poderd render multas de até R$ 50 milhdes. Conheca mais

sobre a legislacdo que traz desafios (e oportunidades de melhoria) para

as empresas, colocando o Brasil num patamar de protecdo de dados

compativel com a maior parte dos paises da Europa e da América Latina

texto LUCIA HELENA DE CAMARGO

ALGPD FOI BASEADA NA GENERAL DATA Protection
Regulation (GDPR), em vigor na Unido Euro-
peia. Com o planeta interligado pela inter-
net e a crescente utilizacao dos dados pes-
soais como ativos pelas empresas de todo o
mundo, 0s governos viram a necessidade de
adotar normas para garantir mais protecao
e direitos aos titulares dos dados pessoais.
Por isso, no contexto global, a implantacao
da lei por aqui sera importante para os ne-
gocios, na medida em que facilita o transito
de informacoes entre organismos interna-
cionais, podendo trazer mais investimentos

e facilitando a celebracao de acordos inter-
nacionais com outros paises.

A nova legislacao se aplica no territério na-
cional, mas pode alcancar organizacoes sedia-
das no exterior que efetuarem qualquer etapa
do tratamento de dados de brasileiros em terri-
torionacional. Esse € um ponto de atencao tam-
bém para as empresas de turismo, como agén-
cias e companhias aéreas.

Trazemos, agora, algumas das duvidas mais
comuns para os empreendedores comecarem
a entender como implementar a legislacao na
sua empresa e manter a conformidade.

+ 15 «
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VOCE PRECISA SABER

PRECISO FAZER ALGO NESSE
MOMENTO? OU POSSO

DEIXAR PARA DEPOIS?

A LGPD passa a vigorar em agosto de 2020, e o
processo de adaptacdo envolve a implementacdo
de um projeto de governanca nas empresas,
revisdo de processos e procedimentos,
implantacdo de sistemas de seguranca da
informacao, treinamentos e outras medidas.
Mas o mais importante é a implementacdo da
cultura de protegdo de dados nas empresas

e na sociedade. Um projeto completo de
implementacdo da LGPD pode levar meses

- ou até anos, dependendo da quantidade de
dados tratados. Estima-se que o tempo médio
varie de seis meses a um ano. No entanto, apés
a implementacao, é crucial manter o processo
de conformidade continuamente. Por isso, as

empresas devem comegar o quanto antes.

SOU UM PEQUENO COMERCIANTE,
COM APENAS UMA LOJA. TAMBEM
PRECISO SEGUIR AS NORMAS?
Embora exista previsdo legal de que havera

uma regulamentacdo pela Agéncia Nacional de
Protecdo de Dados (ANPD) para interpretacdo
e eventual flexibilizagdo de determinadas regras
a pequenas empresas, a instrugdo neste primeiro
momento é que todas devem se adaptar, porque
a legislacdo ndo distingue as empresas pelo
porte, portanto, as normas valem para todas. A
Federacdo do Comércio de Bens, Servicos e
Turismo do Estado de S&o Paulo (FecomercioSP)

+ 16 *

trabalha ativamente com o Poder Publico para
obter condices diferenciadas de aplicacdo das

normas para as corporagdes de pequeno porte.

NA PRATICA, COMO

VAI FUNCIONAR?

O primeiro passo é fazer um mapeamento na
empresa, uma espécie de diagnéstico para
identificar toda a forma de coleta de dados e
identificar como ela ocorre, se ha dados pessoais
com terceiros, se existe compartilhamento e
transferéncia de dados, para qual finalidade

eles estdo sendo utilizados e quem tem acesso

a eles. Dado pessoal é todo dado capaz de
identificar diretamente uma pessoa ou torna-la,
de alguma forma, identificavel. Tais como nome
completo, CPF, RG, IP (internet protocol, na sigla
em inglés, ou a “identidade do computador”)
em determinados casos, entre outros.

Nem sempre é exigivel o consentimento do
cliente, porém, em alguns casos é recomendavel.
Se, por exemplo, um cliente faz uma compra e o
lojista deseja capturar certos dados e armazena-
-los para fins de fidelizacdo, a empresa deve

informar de maneira clara e objetiva no ato da
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dados, qual a finalidade da utilizacdo e como
e por quanto tempo serdo armazenadas. Se
a finalidade de uso dos dados for alterada, é
necessario que o titular tenha conhecimento
e consinta. Em resumo, ndo é mais permitida
a coleta massiva de dados pessoais, mas
somente os dados necessarios e justificaveis
3 finalidade para a qual eles foram coletados.
Se nao h& como justificar o uso dos dados, é

necessario descarta-los dos bancos de dados!

ENTAO, POSSO CONTINUAR
COLETANDO OS DADOS

DO CONSUMIDOR?

Sim, é possivel, desde que a empresa se ajuste as
novas normas trazidas pela LGPD. Importante
lembrar que ndo importa a forma - fisica- ou
eletronicamente, em uma ficha preenchida
online ou manualmente. O consentimento

dos titulares dos dados é recomendado nesses
casos, embora nem sempre exigivel por lei. Uma
forma de fazé-lo é pedir que os clientes leiam

os termos e assinalem autorizando a utilizacdo
dos dados - de forma fisica ou eletrénica.

Um cuidado fundamental a tomar: os termos

de uso e as politicas de privacidade devem

ser revistas — nada de letras pequenas e textos
longos recheados de termos juridicos. As
informagdes devem ser prestadas de forma
clara e objetiva. Transparéncia é um dos

principais principios trazidos pela LGPD

MAXIMO DAS MULTAS?

A lei prevé algumas penalidades administrativas
pelo descumprimento das normas, tais como
adverténcia, bloqueio ou eliminacdo dos

dados pessoais a que se refere a infracdo e
multa de até 2% do faturamento anual das
empresas por infracdo, podendo chegar

a até R$ 50 milhdes, quando se tratar de
grandes empresas ou grupos empresariais.
Cabe esclarecer, entretanto, que a aplicagdo
das sancgdes seré efetuada ap6s procedimento
administrativo que possibilite a oportunidade
da ampla defesa, de forma gradativa, isolada ou
cumulativa, de acordo com as peculiaridades de
cada caso concreto, observando alguns fatores
como a gravidade e a natureza das infracdes

e dos direitos pessoais afetados, a boa-fé do

infrator, a reincidéncia e o grau do dano.

QUEM VAI FISCALIZAR?

A fiscalizagdo, assim como a regulamentagdo
e ainterpretacdo da lei, sera efetivada pela
Autoridade Nacional de Protecdo de Dados
(ANPD), érgao estatal a ser criado pelo
governo federal especificamente para essa
finalidade. No entanto, outros érgaos, como ﬂ““““““““”
os 6rgdos do Procon e o Ministério Pdblico,
também poderdo, dentro das suas respectivas
competéncias, fiscalizar a aplicacéo da lei.

A assessoria técnica da FecomercioSP entende

que a ANPD terd um papel fundamental para

17
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estabelecer o equilibrio das obrigacées
impostas pela lei e requlamentar as questées
que precisam de especificacdes técnicas

e mais flexibilidade para adaptagdo ao

dia a dia das empresas, especialmente

das micros e pequenas. Nesse sentido,

a ANPD deve manter um didlogo

aberto e permanente com a iniciativa
privada na sua atuagdo, priorizando

acoes educativas em vez de punitivas.

QUAL O OBJETIVO DESSA LEI?

Um dos principais objetivos da LGPD &

a protecdo dos direitos fundamentais de
liberdade e de privacidade dos cidaddos
brasileiros. A autodeterminag&o informativa
é justamente um dos principais principios
que balizam a legislacdo, colocando o titular
dos dados no centro - como protagonista
das decisées relacionadas aos seus dados,
concedendo-lhe o poder de gerir as suas
préprias informacdes. Em grande escala, a lei
também tera a tarefa de trazer a sociedade
brasileira a cultura de protecdo de dados.
As organizacdes, cabe um olhar mais
delicado para a legislacdo, entendendo

a sua importancia. A implementacdo da
LGPD pode ser um grande desafio, que
pode ser visto como um investimento pelas
empresas, podendo gerar oportunidades
de fidelizagdo dos clientes e melhorias da
reputacdo e daimagem das corporagdes.

O uso dos dados dos clientes com

transparéncia e sequranca é primordial.

Informar como os dados serdo utilizados, para
qual finalidade e por quanto tempo serdo
armazenados é uma das medidas necessérias.
A assessoria técnica da FecomercioSP

alerta: daqui para a frente, a tendéncia

é que as pessoas busquem se relacionar
apenas com corporagdes nas quais confiem.
Portanto, esta é uma grande oportunidade de
estabelecer uma relacdo sélida de confianca
com os clientes e fornecedores com quem

a empresa se relaciona, assegurando que

os dados pessoais serdo tratados com

ética, sequranca e responsabilidade.

O CONSENTIMENTO DO TITULAR
DOS DADOS PODE SER REVOGADO?
Sim, a pessoa pode revogar a qualquer
momento o consentimento fornecido e
também fazer portabilidade dos seus dados,
ou seja, transferi-los para outra organizagéo.
Mas a boa noticia é que nem sempre serd
exigido o consentimento para realizacdo do
tratamento de dados. As empresas também
poderdo coletar e utilizar dados pessoais por
outras razdes, sem necessidade da autorizacdo
do titular — como ocorre no caso das empresas
com empregados, que sdo obrigadas por

lei a enviar determinadas informagdes ao

INSS e outros 6rgdos governamentais.
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PEQUENAS EMPRESAS,
GRANDES DESAFIOS

Pesquisa do site Reclame Aqui, feita em 2019,
mostra que 41,6% dos dirigentes corporativos

do Brasil ainda ndo sabem o que significa a sigla
“LGPD”. Outros 26,4% buscam informacées para
se adaptar as novidades e 19,9% dizem ja ter boas

préticas no tratamento de dados da clientela.

Uma sondagem da ICTS Protiviti, consultoria
de gestdo de riscos e compliance, realizada com
104 organizagdes entre agosto e novembro de
2019, apontou que 58,3% n&o haviam iniciado as

agdes necessarias para o cumprimento da nova lei.

O mapeamento de dados pessoais e dados sensiveis
é o ponto no qual as participantes declaram ter
mais dificuldade. O desafio foi apontado por 71,9%,
que afirmam a falta de dominio sobre informacées
como nome, telefone e endereco residencial dos
clientes. Esse mesmo porcentual indica ndo ter um

programa de seqguranca da informag&o estruturado.

A revelacdo mais alarmante é que 85%

das organizacées ainda ndo capacitaram seus
funcionérios para lidar com as novas normas.
O levantamento mapeou micros e pequenas
companhias dos segmentos de tecnologia

da informacéo, servicos profissionais diversos,

salde, educacéo, agropecuéria e construgao civil.
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LGPD NA PRATICA:
7 DICAS DA
FECOMERCIO-SP

A assessoria técnica da Entidade
detalha os pontos mais relevantes
da nova legislacdo para quem
pretende organizar a empresa

o mais rapido possivel

#1

MiNIMO NECESSARIO

Avalie os dados que a sua empresa realmente
precisa utilizar para atingir a finalidade
desejada na sua operacgdo. Os que ndo
tiverem uma finalidade justificavel devem

ser descartados. S6 capte e armazene
aqueles dados que realmente vai precisar.

E uma das formas de mitigar riscos.

#2
CUIDADO REDOBRADO

A coleta dos chamados “dados sensiveis”
inclui um requisito adicional: o consentimento
especifico do titular daguelas informacaes.
Dados sensiveis sdo aqueles relacionados as
caracterfsticas da pessoa referentes a sadde,
orientacdo sexual, cor, raca e preferéncias

politico-partidarias e ideoldgicas.
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#3 )
QUEM E RESPONSAVEL POR

MANTER A CONFORMIDADE?
Aimplementacdo da LGPD €& um projeto de toda

a empresa, ndo apenas de determinadas areas
ou pessoas. E recomendavel que seja formada
uma equipe multidisciplinar para atuar nesse
projeto, formada por uma ou mais pessoas de
cada uma das &reas existentes na empresa. O
lider desse projeto pode ser o encarregado de
protecdo de dados, o Data Protection Officer
(DPO), funcdo criada pela nova lei que podera
ser exercida por um funcionério contratado ou
por empresas terceirizadas e terd a principal
fungdo de fiscalizar a aplicacdo da lei dentro
da organizagdo e atuar como ponte entre os

titulares de dados, a ANPD e a empresa.

H4

DADOS TRABALHISTAS

O departamento de Recursos Humanos (RH)
tem obrigagdo legal de requisitar dados de
funcionarios, inclusive os sensiveis (como os
de salde, para planos coletivos) em alguns
casos. Nesse caso, ndo é necesséario obter

o consentimento do empregado, porque

a legislagdo brasileira exige das empresas
determinadas obriga¢des que s6 podem ser
cumpridas com a coleta e a utilizaggo dos
dados pessoais dos empregados. No entanto,
a obrigacdo de transparéncia para com os
funcionarios € exigida. A empresa deve
implementar uma politica interna de protegdo
de dados para informar aos trabalhadores quais

dados sdo utilizados, por que e como isso ocorre.

#5 X
COMERCIO ELETRONICO

Em determinados casos, os dados pessoais

serdo necessarios para a prestagdo de um servico
ou venda de um produto, como € o caso do
e-commerce. Ndo é possivel fazer a entrega

de produtos, por exemplo, sem o endereco do
cliente e outros dados necessarios para emissao
da nota fiscal e para o faturamento. Se o dado
pessoal € essencial para a execucdo desse servigo
- que o cliente solicitou -, o consentimento

ndo € exigivel, desde que exista clareza na

prestagdo das informacdes pela empresa.

#6 -
TRANSFORMAGOES
CULTURAL EESTRUTURAL

A Entidade lembra que a lei vai gerar um impacto
social a medida que as pessoas passem a se
importar mais com a utilizacdo dos seus dados,
ao se darem conta de que elas podem ter o
controle sobre eles, e as empresas também
passardo a agir com mais transparéncia e
responsabilidade. A partir de agora, deve-se
incorporar a cultura de protecdo de dados e

as normas da LGPD em qualquer estagio da
operacdo das empresas, desde a concepc¢do de
novos produtos e servicos, gerando um padrdo
de seguranca, bem como no relacionamento com

clientes, fornecedores, funcionarios e parceiros.
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#7 ~
PLANO DE ACAO

A assessoria técnica da FecomercioSP

recomenda que os empreendedores comecem
logo a implementar o plano de adequacédo, que
deve ser implementado por uma equipe formada
por funcionarios de diversas &reas, envolvendo
toda a empresa no processo. E fundamental
que se crie a cultura de protecdo de dados na
organizagdo, mediante treinamentos e a¢des
que privilegiem a transparéncia e a seguranca
das informacges. E fundamental estabelecer
procedimentos operacionais na empresa que
possibilitem o exercicio dos direitos dos titulares
dos dados pessoais — por exemplo, no caso

de uma requisicdo de informagdes sobre seus
dados ou de revogacgdo de consentimento. Além
disso, é preciso estabelecer procedimentos
também nos casos de crises, por exemplo, um
episédio de vazamento de dados. Assim, a
empresa deve ter mapeadas quais as medidas
técnicas necessarias para conter os prejuizos,
além de comunicar imediatamente 8 ANPD

e ao titular dos dados envolvido quando

esse fato possa por em risco sua sequranca

ou gerar algum dano a sua imagem.
Dependendo da quantidade de dados
manipulados pela empresa e aimportancia
desses dados para o negécio, € recomendavel
recorrer a uma ajuda profissional - como
consultorias especializadas na implantaggo de

um processo de conformidade com a LPGD.
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Onde o “bicho pega™?

Para quem est4 na correria do dia a dia dos negécios, as davidas sobre

a nova legislacdo se acumulam e envolvem fatores como custos, prazos

e sistemas tecnolégicos essenciais para encarar o desafio. Acostumados

com tais demandas, especialistas ddo dicas de como se adaptar

texto FILIPE LOPES e

QUANDO ENTRAR EM VIGOR, em agosto de 2020, a
Lei Geral de Protecao de Dados (LGPD) vai alte-
rar arotina das empresas que terao que enqua-
drar processos, sistemas e solucoes as novas
obrigacoes legais. Com a proximidade do ini-
cio da vigéncia da lei, as duvidas se avolumam.
Afinal, qual tecnologia deve ser implantada e
quais sao os custos, 0s prazos e os impactos téc-
nicos dessa adaptacao para a empresa?

No caso da BlueShift Brasil, a saida foi criar
um comité juridico que aconselha os clientes
na escolha de melhores solucoes. “Também
trouxemos organizacoes de fora do Pais para
contarem suas experiéncias, ja que estao em
conformidade com a GDPR — norma europeia
sobre protecao de dados”, afirma o fundador e
CEQ, Alan Camilo.

i\ustragéo DANIEL MONTEIRO

Basicamente ha dois tipos de solucoes tec-
noldgicas para garantir a conformidade: um
filtro para protecao dos dados existentes e um
software para gestao da privacidade. Ambos
sao contratados por empresas de Tl e podem
custar de USS 6 mil a US$ 800 mil anuais, de-
pendendo do volume de dados, que também
determina o tempo de migracao. Nos grandes
varejistas, o processo pode levar até dois anos.

De acordo com o executive officer da Privacy
Solutions, Laércio Sousa, esse tempo envolve
toda a implementacao de um programa de
governanca em privacidade, que € totalmen-
te exclusivo de cada companbhia, pois conside-
ra o ciclo de vida dos dados pessoais internos
e de terceiros. “As organizacoes B2C [Business
to Consumer ou empresa para consumidor],
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AS EMPRESAS QUE
TRATARAM O CODIGO
DE DEFESA DO
CONSUMIDOR COMO
INIMIGO PERDERAM
PONTOS COM OS
SEUS CLIENTES.

Rony Vainzof,

vice-presidente do Conselho de
Comeércio Eletrénico da Federagao do
Comeércio de Bens, Servicos e Turismo

do Estado de Sao Paulo (FecomercioSP)

como as grandes varejistas, precisam de um
escopo de medidas bastante amplo, o que
implica prazo de 12 a 24 meses.”

No caso da pequena e média empresa,
Sousa acredita que agosto seja um prazo
viavel. Dependendo do volume das operacoes,
indica que elas organizem os dados em plani-
Ihas, listando os momentos em que essas in-
formacoes sao utilizadas e apontando quais
medidas administrativas [escolha das pessoas
que as acessam e manuseiam] e de seguran-
¢a estao em curso para garantir a protecao.
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A revisao de processos e o treinamento fre-
quente também sao fundamentais, segundo
ele, na dinamica de mudanca de cultura para
conferir mais transparéncia as corporacoes.

Entre os segmentos que, desde ja, avancam na
adaptacao a LGPD, as varejistas se destacam,
investindo em processos que pretendem con-
ceder mais seguranca aos procedimentos de
coleta, aceite do cliente e cuidados para prote-
ger esses dados. “Assim como vemos em apli-
cativos ‘gratuitos’, com os termos de aceite, as
empresas terao de formular esses documentos
explicando como serao utilizados os dados”,
afirma o CEO da startup Refinaria de Dados,
Rafael Zenorini. O cliente também pode solici-
tar a exclusao dos seus dados do seu registro, e
a empresa deve atendé-lo prontamente.

“Hoje, todo mundo é dado —e ele vale mui-
to. Se vocé nao paga por um servico, € por-
que voce é o produto”, destaca Camilo. Para
suprir o receio dos consumidores em conce-
der informacdes estratégicas, empresarios
investem em recompensas, como acesso a
conteudos exclusivos.

Para baratear o processo, esta se popula-
rizando o conceito da anonimizacao dos da-
dos. A anominizagao € uma técnica aplicada
de processamento de dados que impossibilita
a identificacao das pessoas. Assim, um gran-
de varejista, que conta com vendas fisicas e
online para todo o Brasil, pode tornar todos
0s arquivos andénimos e usa-los no conjun-
to para identificar padroes de consumo por
produtos, regides, género, faixa etaria, poder

aquisitivo, tempo de permanéncia na loja
ou no site, entre muitos outros. A assessoria
técnica da FecomercioSP lembra, no entanto,
que essa “solucao” ¢ indicada somente em
casos especificos. O mais aconselhavel seria
a implementacao de um processo de gover-
nanca para controle dos dados pessoais.

A LGPD prevé como principio a transparéncia
com os titulares dos dados, ou seja, as orga-
nizacoes devem informar aos seus clientes e
fornecedores sobre a forma e a finalidade do
tratamento de dados.

Segundo o CEO da BlueShift, Alan Camilo,
a dinamica deve ser parecida com a do Portal
da Transparéncia, do governo federal, no qual
todo cidadao tem direito a requisitar infor-
macoes da administracao publica e receber
os esclarecimentos em prazos determinados.

Alguns empresarios trabalham com a
hipdtese de adiamento da vigéncia da lei.
Mesmo sem descartar essa possibilidade,
o vice-presidente do Conselho de Comeércio
Eletronico da Federacao do Comércio de Bens,
Servicos e Turismo do Estado de Sao Paulo
(FecomercioSP), Rony Vainzof, acredita que as
corporacoes deveriam lidar com a LGPD com
base nas licoes deixadas pela adocao, em
1991, do Codigo de Defesa do Consumidor:
“Naquela ocasiao, as que trataram a legis-
lacao como inimiga, perderam pontos com
seus clientes, que preferiram companhias
¢ticas e responsaveis. A LGPD atende a uma
realidade e deve ser vista como oportunidade

)

para boas praticas de gestao de dados.’

c&S

PARA SABER COMO
IMPLANTAR AS
DIRETRIZES DA LGPD
EM SUA EMPRESA,
ASSOCIE-SE A
FECOMERCIO-SP E
TENHA ACESSO AO
E-BOOK:

¢+ 25

BANCO DE
CURRICULOS

De acordo com a
LGPD, dado pessoal

é toda e qualquer
informac&o que
possibilite identificar
um individuo ou que

o torne identificavel,
como nome, RG, CPF,
data de nascimento

e nacionalidade. As
empresas devem ajustar
a forma de coleta dos
dados na selecéo,
mantendo somente

os dados necessérios
para os processos de
contratacdo. Para a
formagdo de bancos de
curriculos, a empresa
deve informar sobre a
forma de utilizacdo dos
dados e pedir o aceite
do candidato no ato da
coleta das informacoes.
Para o CEO da
Refinaria de Dados,
Rafael Zenorini: “Isso
nao deve ser dificil,
pois é de interesse

do desempregado
manter a chance

da contratagdo”.
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SANCOES ADMINISTRATIVAS NA LGPD

O QUE SERA
LEVADO EM CONTA

REINCIDENCIA

BOA-FE

CONDICAO ECONOMICA
PROPORCIONALIDADE

PRONTA ADOGAO DE
MEDIDAS CORRETIVAS

II\/\PLANTAQAO DE PROCEDIMENTOS
INTERNOS DE PROTECAO DE DADOS

POLITICA DE BOAS PRATICAS
E GOVERNANCA

COOPERAGCAO DO INFRATOR
GRAU DO DANO, GRAVIDADE

VANTAGEM OBTIDA OU PRETENDIDA

PENALIDADES
PREVISTAS

ADVERTENCIA

MULTA DE ATE 2% DO FATURAMENTO
DO GRUPO NO BRASIL (TETO DE
R$ 50 MILHOES/INFRACAO)

MULTA DIARIA COM O TETO MENCIONADO
DIVULGAGCAO DA INFRACAO
BLOQUEIO DOS DADOS PESSOAIS ENVOLVIDOS

ELIN\INA(;AO DOS DADOS
PESSOAIS ENVOLVIDOS

SUSPENSAO PARCIAL DO FUNCIONAMENTO
DO BANCO DE DADOS ENVOLVIDO

SUSPENSAO DO EXERCICIO DA
ATIVIDADE DE TRATAMENTO DOS
DADOS PESSOAIS ENVOLVIDOS

AFINAL, VOCE ESTA PREPARADO PARA A LGPD?

FACA O TESTE E CONFIRA A SITUACAO DA SUA
EMPRESA. ACESSE LAB.FECOMERCIO.COM.BR/LGPD/
OU USE O CODIGO QR
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“BEABA” PARA
PEQUENAS
E MEDIAS

Calmal Comecar a
adaptacdo de sua empresa

a Lei Geral de Protecdo de
Dados (LGPD) pode parecer
complicado, mas, utilizando o
passo a passo a seguir, vocé
vai ver que o processo

é viavel para todos

texto FILIPE LOPES

#1
MAPEAMENTO

A primeira acdo a fazer é um levantamento
de todos os dados pessoais tratados pela
empresa, desde a coleta até o descarte.
Avalie como e por que eles sdo utilizados
nas empresas, distinguindo aqueles que sao
efetivamente importantes para o negécio.
Posteriormente, é indicado separa-los de
acordo com o tipo de dado (lembrando
que a lei exige consentimento especifico
para os dados pessoais sensiveis). Por fim,
a empresa deve ser capaz de identificar
quais os tipos de dados coletados e com
qual finalidade, quem tem acesso a eles

e se existe (ou ndo) um procedimento de
sequranca dessas informacdes. A coleta
massiva de dados deve ser substituida

pela minima coleta justificavel.

#H2

PROGRAMA DE
GOVERNANGA

A lei ndo define essa etapa como
obrigatéria, mas é fundamental que a
empresa implemente um programa de
compliance para estabelecer normas

e politicas de boas préticas sobre os
dados e fazer uma gestdo continua para

manter a conformidade com a nova lei.

#3

DEFINA QUEM
TRATA OS DADOS

Nomeie os agentes de tratamento:
o controlador é a prépria empresa
responsavel pelas decisdes sobre

o tratamento dos dados; e o
operador é aquele que manipula
essas informacées, sequindo as
orientagdes do controlador. Ambos
devem indicar o encarregado pela
protecdo de dados da empresa, que
atua como canal de comunicagéo
entre o controlador, os titulares

e a Autoridade Nacional de

Protecdo de Dados (ANPD).

#4

ADAPTACAO DE
PROCESSOS E MAIS
SEGURANCA

Estabeleca medidas técnicas e
administrativas para garantir a
seguranca dos dados e evitar acessos
ndo autorizados, perda, destruicdo ou
vazamentos. Para isso, recomenda-se
a instalacdo de softwares e sistemas
de seguranca. Caso haja dificuldade
nesse processo, é indicado procurar
uma consultoria especializada, que
apontaré quais os melhores caminhos
a sequir. E imprescindivel que os
sistemas implementados permitam
facil acesso aos titulares dos dados
quando solicitados, além de gestdo e

registro do tratamento dos dados.
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Reestruturacao
de porte

Dos grandes bancos a farmécia da esquina, todos que capturam dados

pessoais sofrerdo os impactos da LGPD. A diferenca seréd na gradacéo

dessas consequéncias, diretamente ligadas aos processos envolvidos e a

quantidade de informacdes armazenadas. No caso de grandes empresas,

o planejamento e a execu¢do da conformidade j& estdo a pleno vapor

texto BARBARA OLIVEIRA

A LEI GERAL DE PROTECAO DE DADOS PESSOAIS
(LGPD) vai alcancar praticamente todos os se-
tores da economia: dos aplicativos de entrega
e de mobilidade, passando pelas empresas de
inovacao tecnoldgica e negocios digitais, pe-
los setores de turismo, comércio (on e offli-
ne), financeiro, satde (farmacias, hospitais e
clinicas), educacao, logistica e servicos publi-
cos. Até uma prosaica portaria de prédio, que
pede RG ou CPF do visitante, estara sujeita a
nova regulacao.

Isso porque quem usa ou armazena al-
guma informacao pessoal de terceiros tera
que se adaptar a LGPD, em maior ou me-
nor grau. O tamanho das mudancas vai
depender do tipo de coleta, se envolve tra-
tamento automatizado de dados pessoais
que afetem os interesses dos usuarios, da
quantidade coletada, entre outras defini-
cOes previstas na lei. Empresas que so6 fa-
zem cadastros de funcionarios, por exem-
plo, terao exposicao menor e aquelas que
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capturam e tratam informacdes sensiveis
(relacionadas a raca, conviccao religiosa,
orientacao sexual, etc.) terdo risco maior e
mais etapas a cumprir.

Grandes corporacoes com estruturas juri-
dicas e de Tecnologia da Informacao (T1), ban-
cos, multinacionais e redes de varejo online
nao terao muita dificuldade nesse caminho
de ajustes, especialmente as que operam
com parceiros do exterior. Muitas comeca-
ram esse processo ainda em 2018, quando en-
trou em vigor o marco regulatoério europeu, a
General Data Protection Regulation (GDPR),
que serviu de modelo a LGPD.

PEQUENOS E MEDIOS

Mas essa preparacao pode ser feita sem trau-
mas pelos pequenos e médios empresarios,
e havera um prazo para isso, mesmo depois
do regulamento aprovado pela Autoridade
Nacional de Protecao de Dados (ANPD) — o
que deve acontecer nas préximas semanas.
“A maioria dos dados tratados (como a cap-
tura de informacoes previstas em contratos)
jatem uma base legal, e basta aparar arestas
e avaliar se ha excessos e justificativas”, tran-
quiliza o especialista em protecao de dados
e vice-presidente do Conselho de Comércio
Eletronico da FecomercioSP, Rony Vainzof.

E o caso, por exemplo, de um e-commerce
que precisa de informacdes pessoais para
emissao da nota fiscal, pagamento e envio
do produto ao endereco do comprador. Ja

uma farmacia que queira cadastrar o con-
sumidor para marketing ou programa de
fidelizacao e concessao de descontos devera
ser mais transparente e revisar esses proce-
dimentos na hora de pedir o consentimento
do titular. A partir de agora, deve-se levar em
conta o principio da necessidade com o data
minimization, ou seja, utilizar a menor quan-
tidade possivel de informacoes para atingir
a finalidade do modelo de negécios.

O iFood € uma organizagao bastante im-
pactada pela LGPD. Com 131,3 mil restauran-
tes cadastrados no Brasil, o aplicativo atua
com entregadores, clientes (restaurantes e
lanchonetes), funcionarios e parceiros, e to-
dos estao sujeitos ao regulamento, afirma
a coordenadora de privacidade para a Amé-
rica Latina, Camila Nagano. “Temos como
prioridades a protecao e a privacidade das
informacoes desde a GDPR, que obrigou as
empresas a adaptar suas politicas internas
e a de parceiros”, conta. “Estamos revisan-
do os contratos ja prevendo as clausulas de
protecao, fazendo treinamento dos funcio-
narios e melhorando os controles.”

DESAFIOS JURIDICO

E TECNOLOGICO

O conceito de data minimization no iFood
ganhou forca diante das exigéncias de mar-
cos regulatorios e das pressoes do mercado
internacional para a ciberseguranca. Camila
detalha que uma das mudancas foi o ras-
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treamento do caminho percorrido pelos da-
dos — devidamente autorizados pelo titular
—, desde o cadastro do usuario no aplicativo
até os pedidos, que, com o tempo, permitem
a empresa compor um perfil baseado em
seus habitos de comportamento. Com isso,
“completamos a atividade do tratamento e
identificamos se existe o amparo legal para
cada uma dessas etapas”. Sao procedimen-
tos que constarao de relatorios de impacto
para mitigacao de possiveis riscos.

Segundo a executiva, o iFood exige dos
parceiros essa mesma postura, nao exata-
mente no cumprimento da LGPD, porque ain-
da nao esta em vigor, mas a de usar somente
os dados necessarios a finalidade especifica e
com os mesmos niveis de sequranca do apli-
cativo. E isso fica registrado em contrato.

Outra novidade trazida pela lei € a no-
meacao de um responsavel pela seguranca
dos dados, o DPO (Data Protection Officer,
na sigla em inglés, ou “encarregado de pro-
tecdo dos dados”). No caso de um hipotéti-
covazamento de dados dos funcionarios do
iFood, cuja fonte fosse o software de uma
empresa parceira de recursos humanos,
“esse profissional da terceirizada responde-
ria por isso”, esclarece Camila.

Toda a rede de parcerias precisa enten-
der os direitos do titular. Uma dessas prer-
rogativas € a de pedir a sua exclusao das
plataformas na hora que desejar. O desafio
nao € so juridico, mas também tecnologico

c&S
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CONECTAMOS ATIVIDADES
ONE OFFLINE, MAS

NAO COLETAMOS

DADOS DIRETAMENTE

DE CONSUMIDORES,
APENAS INTEGRAMOS OS
QUE RECEBEMOS PARA
MELHORAR A EXPERIENCIA
DIGITAL DO USUARIO.

Mateus Pestana,
CEO da SenseData
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A ADAPTAGCAO PODE SER FEITA SEM TRAUMAS PELOS
PEQUENOS E MEDIOS EMPRESARIOS. E IMPORTANTE
CONHECER O REGULAMENTO APROVADO PELA

AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)

com processos integrados, tanto para rece-
ber o consentimento do titular como para
efetivar a exclusao.

MELHORAR A EXPERIENCIA

A SenseData ¢ outra companhia que ja lida
com as novidades. A plataforma de ges-
tao permite aos clientes uma experiéncia
melhor com os consumidores no ambien-
te digital — por exemplo, em um servico de
streaming, no qual € preciso entender as
preferéncias do usuario para personalizar
o atendimento. “Conectamos atividades on
e offline, mas nao coletamos dados direta-
mente de consumidores, apenas integramos
0 que recebemos para melhorar a expe-
riéncia digital do usuario”, informa Mateus
Pestana, CEO da SenseData, cuja clientela
abrange healthtechs, fintechs, e-commerces,
edutechs e startups. Na pratica, € o caso de
uma operadora de saude, cujo portal permi-
te que o beneficiario pague boletos ou agen-

de sozinho as consultas ou via call center.
“Quando alio tudo isso, tenho um termdme-
tro da experiéncia do cliente.”

A empresa diz estar alinhada a tendéncia
global de protecao e ter investido, em 2019,
5% de seu faturamento anual (ndo revelado)
em ciberseguranca. Mudou processos, con-
tratou profissionais e ajustou contratos e
questoes juridicas. O mais relevante para as
atividades da SenseData sao os arquivos que
contém nome, telefone, e-mail e CEP; e, para
isso, ja deve haver o consentimento do titu-
lar. Sequndo Camila, todas as informacoes
coletadas nesse trafego (de envio e recebi-
mento) entre a plataforma e o cliente sdo
criptografadas para evitar interceptacao. A
imagem é de uma cadeia de suprimentos na
qual dados pessoais e sensiveis terao cama-
das de seguranca em todas as etapas: cole-
ta, transporte e armazenamento (no banco
de dados), rastreando quem acessou e quem
esta operando.
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NOVIDADES TRAZEM
VANTAGENS COMPETITIVAS

A privacidade e a protecéo sao principios que ganham destaque
neste mundo conectado no qual os dados sdo cobicados

como moedas valiosas. Por isso, a LGPD chega em boa hora

no Brasil, sequndo especialistas. Apesar dos desafios para a
conformidade, os profissionais desse mercado apontam que
comeca a se criar uma nova mentalidade sobre ambos os temas,
que enfatiza a importancia da transparéncia e da sequranca
juridica. Tornou-se central o questionamento sobre a necessidade
e a relevancia de tantas informagées para o modelo de negécio,
quais devem ser protegidas e os controles a serem aplicados

nos bancos de dados e na nuvem e quem vai ter acesso. Além
disso, como o mercado j& vem observando, a remodelagem
pode render melhores posicdes diante da concorréncia.

Estudo da Cisco, realizado em janeiro deste ano, avaliou as
praticas de privacidade de dados em empresas de médio e
grande portes espalhadas por 13 paises europeus e constatou
que, um ano e meio apds a entrada em vigor do marco
regulatério GDPR, a maioria obteve resultados positivos.

Em média, as corporagées que investiram na adaptagéo

receberam 2,7 vezes mais sobre esses montantes.

E 40% das companhias relataram ter ganhado o dobro dos
I"
-

recursos aplicados melhorando a seguranca e reduzindo as

violacdes de dados. Mais de 70% dos profissionais participantes '
disseram ter obtido resultados comerciais significativos

que véo além da conformidade, incluindo mais agilidade,

atracdo de investidores e confianca dos clientes. A concluséo

do estudo da Cisco é que aportes em privacidade valem

a pena e geram melhor relacionamento entre empresas,

consumidores e parceiros e impacto positivo nas receitas.
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No caso da Doctoralia Brasil, portal de
agendamento de consultas de origem espa-
nhola, a captura de informacoes ¢ consenti-
da pelos pacientes e profissionais, estes com
perfis disponiveis no site, observa o CEO,
Cadu Lopes. A Doctoralia segue o conceito
da minimizacao dessa coleta para atender
aos principios da GDPR europeia. Lopes in-
forma que os dados sao armazenados em
nuvem “somente o tempo necessario para o
cumprimento das obrigacoes contratuais” e
com padroes de seguranca.

O executivo prevé que até abril estarao
concluidas todas as revisoes contratuais,
politicas internas de seguranca e relato-
rios de impacto a protecao de dados. “Que-
remos também facilitar a compreensao
desses requisitos a todos os usuarios da
plataforma.” Para cumprir essas etapas,
a Doctoralia nomeou um DPO e criou um
grupo interdisciplinar para trabalhar em
conjunto com advogados especialistas no
mapeamento das capturas.

O Mercado Livre, cujos dados de usuarios
e clientes sao ativos essenciais ao modelo
de negocios do marketplace, e a Followize,
plataforma de gestao de vendas, que aten-
de basicamente a concessionarias de veicu-
los, estao na mesma corrida contra o tempo
para o ajuste a legislacao até agosto.

Em entrevista por e-mail a C&S, a res-
ponsavel pelo projeto de adaptacao e ge-
rente sénior do juridico do Mercado Livre,
Cybelle Fernandes, informa que sao realiza-
das “reunioes periodicas de conscientizacao
dos funcionarios e parceiros sobre a impor-
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tancia das boas praticas de sequranca”. No

ano passado, foram contratados mais profis-
sionais das areas juridicas e ciberseguranca,
que, com parceiros externos, formam a equi-
pe multidisciplinar de conducao do projeto.

Cybelle destaca a seguranca juridica ga-
rantida pela LGDP para a revisao de fluxos
internos em relacao as diferentes unida-
des de negocio, e que sempre se preocu-
pou com a protecao dos dados pessoais dos
usuarios e funcionarios nos 18 paises de
operacao. “Essas praticas também ajudam
no convencimento de investidores estran-
geiros sobre um nivel adequado de prote-
cao de dados adotado no Brasil”, afirma a
gerente juridica do Mercado Livre.

c&S

PREPARAMOS ACOES DE CONSCIENTIZACAO COM
ESSES PARCEIROS E ESTAMOS AMPLIANDO AS
CAMADAS DE PROTECAO E CRIPTOGRAFANDO

O QUE CHEGA A PLATAFORMA.”

André Gil,
fundador e diretor de tecnologia
dainformacéo da Followize

CRIPTOGRAFIAE
CONSCIENTIZACAO
A maioria dos clientes da plataforma de ges-
t3o de vendas da Followize (cerca de 200 con-
cessionarias) ainda tem pouco ou nenhum
conhecimento da LGPD, lembra o fundador
e diretor de TI, André Gil. “Preparamos acoes
de conscientizacao com esses parceiros e, de
nossa parte, estamos ampliando as camadas
de protecao e criptografando o que chega.”
Trata-se de formularios de interessados
na compra de moto ou carro que sao envia-
dos pela concessionaria a Followize para as
acoes de venda e marketing. Os dados per-
tencem ao contratante do servico (a conces-
sionaria) e sao armazenados em um data
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center com acesso restrito. A criptografia do
banco de dados e a contratacao de um DPO
serao os proximos passos da Followize. Gil
deixa claro: “Nao detemos nenhum direito
sobre essas informacoes, todas sao de pro-
priedade do contratante”

Cybelle Fernandes, do Mercado Livre, de-
fende que todas as empresas tenham um
periodo de adaptacao em relacao a aplica-
cao e a fiscalizacao, ainda a serem regula-
mentadas. “Esperamos que, inicialmente, a
atuacao da ANPD seja mais consultiva e co-
laborativa para que todos possam se ajustar
a sua postura, e as penalidades sejam justi-
ficaveis s6 nos casos evidentes de nao ade-
quacaoalGPD”
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Foco na transparéncia

Estar ciente de que a LGPD vale para todos que

coletam e armazenam dados pessoais € o primeiro

passo para mudanca e adaptacdo dentro das empresas

texto BARBARA OLIVEIRA

ATE AGOSTO, TODAS AS EMPRESAS DO PA[S —
pequenas, grandes, online, publicas e pri-
vadas — estao diante de um grande desafio:
terem um bom plano de adaptacao aregras
e principios da Lei n.213.709/18, de Protecao
de Dados Pessoais. Mesmo que a Camara
Federal vote na proposta, em tramitacao na
Casa, para adiamento do marco regulatorio
em mais dois anos, nao é possivel ignorar o
fato de que o caminho da protecao e priva-
cidade € um caminho sem volta.

Por isso, iniciar um plano de conformida-
de com a Lei Geral de Protecao de Dados Pes-
soais (LGPD) —seus principios, padroes éticos

e regulamentos (compliance) —, € essencial
neste momento, principalmente para que,
mais tarde, surpresas com possiveis puni-
coes de parte da Autoridade Nacional de
Protecao de Dados (ANPD) sejam evitadas.
Essa sera a instancia responsavel por fis-
calizar e regular a lei, mas, antes de punir,
ela vai orientar preventivamente, advertir
e esclarecer duvidas. S6 depois dessa etapa
que vira a penalizacao. “Defendemos que
a ANPD tenha uma construcao colaborati-
va, avalie e escute muito bem a iniciativa
privada antes de sair sancionando”, obser-
va o coordenador do curso de Protecao de
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O PENSAMENTO NAO
DEVERIA SER EM
QUANTO E QUANDO
VOU SER PUNIDO,
MAS QUAL VANTAGEM
COMPETITIVAEU
POSSO TIRAR DISSO.

Jefferson Kiyohara,
diretor de compliance da
consultoria ICTS Protiviti

Dados da Fundacao Instituto de Administra-
cao (FIA) e vice-presidente do Conselho de
Comércio Eletronico da FecomercioSP, o ad-
vogado Rony Vainzof.

A LGPD é valida para todos que colhem,
compartilham e armazenam as informa-
coes pessoais de clientes, fornecedores ou
parceiros, desde nome, endereco, CPF e RG,
dados profissionais (local de trabalho e sa-
lario) e habitos de compra até as mais sen-
siveis (etnia, conviccao religiosa, doencas,
orientacao sexual). “Ha uma categorizacao
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para dados sensiveis a fim de evitar al-
gum tipo de discriminacdo. O importante
€ que, além de responsabilizacao, transpa-
réncia e prestacao de contas, as empresas
tenham uma base legal para todas as ati-
vidades relacionadas ao tratamento da in-
formacao do titular, lembra Vainzof.

MAPEAMENTO E RELATORIOS

Antes de comecar o caminho da conformi-
dade, € importante a conscientizacao de
CEO, diretor, sécio ou dono da empresa so-
bre a importancia da lei e do seu impacto
no negocio. O mesmo aconteceu com ou-
tros marcos regulatorios no Brasil (defesas
do consumidor e econémica, Marco Civil
da Internet), e a adaptacao veio — mesmo
sob protestos iniciais.

“O pensamento nao deveria ser em quan-
to e quando vou ser punido, mas qual vanta-
gem competitiva posso tirar disso”, destaca
o diretor de compliance da empresa de con-
sultoria e auditoria ICTS Protiviti, Jefferson
Kiyohara. Segundo ele, quem enxergar longe
e tornar o seu perfil adequado a prestar o
servico ou vender o produto tera vantagens
diante dos concorrentes. “E uma mudanca
cultural, o proprio mercado vai regular e exi-
gir essa adaptacao”, avalia a especialista em
privacidade de dados e sécia da Demarest
Advogados, Tatiana Campello.

No rol de decisdes internas para cumprir
o compliance, a primeira providéncia é saber
onde estdo e quais os dados pessoais colhi-
dos e armazenados pela empresa. “Esse ma-
peamento é crucial para se entender a na-
tureza das informacoes, quais envia e quais
recebe de terceiros, e, a partir dai, teremos
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uma analise de onde estao as lacunas, se
existe controle de acesso e se estamos ob-
tendo esses dados de terceiros sem necessi-
dade”, diz Campello. Assim, a empresa con-
troladora tera como ajustar essas condutas
e eliminar as fragilidades.

Para cada tipo de atividade de tratamen-
to, € preciso uma base legal. As empresas
avaliam o nivel critico das informacdes e
sua quantidade, se existem justificativas
para serem guardadas e qual o nivel de se-
guranca. Um pequeno e-commerce que pre-
cisa desses dados pessoais para executar
um contrato estd amparado pela lei. Tam-
bém possui base legal uma empresa que
faz essa coleta para cumprir legislacao tra-
balhista e pagar o INSS. “Nesses casos, € sO
questdo de aparar arestas e avaliar se nao ha
quantidade excessiva de dados e se justifi-
cam”, explica Vainzof.

Mesmo assim, esse mapeamento € obri-
gatorio, seguido da implementacao e de
suas complexidades. Por isso, ¢ fundamen-
tal o treinamento interno de funcionarios ou
agentes de tratamento com base na nova le-
gislacao, tanto para o inventario como para
o cumprimento do plano de governanca —

c&S

mesmo que essas pessoas sejam recrutadas
das areas de Tl, sequranca ou juridica. As
empresas menores, cuja coleta de terceiros
nao & massiva nem muito critica, podem re-
correr a especialistas terceirizados de tecno-
logia e de ciberseguranca para ajustar seus
sistemas ja existentes ou agregar ferramen-
tas ao software, orienta Tatiana.
Treinamentos, relatorio de impacto, revi-
saode politicas, reavaliacao das informacoes
colhidas e tratadas, transparéncia nos con-
tratos, entre outras atribuicoes, integram as
boas praticas e a governanca da empresa.
Esta prevista, ainda, a existéncia de um pro-
fissional encarregado de protecao de dados,
o Data Protection Officer (DPO), para atuar
como elo de comunicacao entre a empresa,
o titular e a autoridade. Entre as excecoes
esperadas para serem definidas pela ANPD
em normas complementares, é possivel que
esse cargo nao seja necessario em alguns
segmentos, ressaltam os especialistas.
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O OLHAR
DO MERCADO

Um conselho que eu daria
as empresas menores é que
tentem engajar todos os
dirigentes na aprovagao
do projeto de adaptacao

a lei, para entenderem

que o investimento é
necessdrio e vale a pena.

Camila Nagano,
coordenadora de privacidade
da iFood para América Latina

42

ASSIM COMO VEMOS
EM APLICATIVOS

‘GRATUITOS’, COM OS

TERMOS DE ACEITE,
AS EMPRESAS TERAO
DE FORMULAR ESSES
DOCUMENTOS
EXPLICANDO COMO
SERAO UTILIZADOS
OS DADOS.

Rafael Zenorini,
CEO da startup
Refinaria de Dados
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Uma empresa

sO vai contratar
outra se esta
adotar praticas
de compliance,

o proprio mercado
vai exigir que

elas tomem

essa atitude.

Tatiana Campello,
especialista em Data
Protection e Privacidade,
da Demarest Advogados
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HOJE, TODO
MUNDO E DADO,

E ESTE DADO VALE
MUITO. COSTUMO
DIZER QUE SE VOCE
NAO PAGA POR UM
SERVICO, E PORQUE

VOCE E O PRODUTO.

Alan Camilo,
fundador e CEO
da BlueShift
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ANDREA WILLEMIN,

Data Protection Officer (DPO), advogada
com mais de 20 anos de experiéncia em
protecdo de dados no Brasil e Europa.
Mestre em Direito da Sociedade de
Informacdo pela UFSC (Santa Catarina);
p6s-graduada em Protecdo de Dados

e Seguranca da Informacédo pela

Universidade de Maastricht (Holanda).

A ERA DA SOCIEDADE DA INFORMACAO e o de-
senvolvimento de novas tecnologias per-
mitiram o avanco de um mercado baseado
em dados dos quais se extraem valiosas in-
formacdes. Quem detém a informacao, de-
tém o poder. Afinal, o dado € o novo petro-
leo. Com ele, sao feitas andlises e se extraem
perfis, estatisticas e um mundo numérico
que permite cruzamentos e identificacao
de tendéncias e comportamentos.

A analise de dados criou um fendmeno
mundial de controle e vigilancia explorado
pelo mercado econdmico e pelos governos. No
entanto, ainvisibilidade da tecnologia dificul-
ta que o individuo se proteja de forma eficaz.

O tratamento de dados criou, desde a dé-
cada de 1970, na Europa, a necessidade de
regulamentacao da privacidade de forma
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a delimitar os direitos e regular a utilizacao
das informacoes a fim de resguardar os in-
dividuos de manipulacoes indevidas. Hoje,
na maioria dos paises europeus, a protecao
de dados pessoais € garantida constitucio-
nalmente como direito fundamental. Em
maio de 2018, a General Data Protection Re-
gulation (GDPR), lei da Unido Europeia sobre
a protecao de dados pessoais, passou a vigo-
rar com aplicabilidade extraterritorial.

Com o escandalo de vazamento de infor-
macoes de milhares de usuarios da maior
rede social do mundo no incidente da Cam-
bridge Analytica, a discussao sobre prote-
cao de dados gerou pressao internacional
para que o Brasil também uniformizasse a
questao, além de ser um dos requisitos para
a vaga na Organizacao de Cooperacao e De-
senvolvimento Econdémico (OCDE). Dessa
forma, foi aprovada a Lei Geral de Protecao
de Dados (LGPD). Em razao dessa lei, opera-
dores e desenvolvedores de aplicacoes tec-
noldgicas serao atores nessa nova economia
e precisam dominar conceitos juridicos que
englobam direitos internacionais publico e
privado. O tempo € curto, e o engajamento,
principalmente da direcao, € crucial para
essa restruturacao a qual o Brasil esta sen-
do chamado a participar.

Multas altissimas, suspensao da ati-
vidade comercial, apreensao do banco de
dados e processos judiciais sao algumas
das consequéncias do desrespeito a LGPD.
Na era da sociedade da informacao, muito
além de valores pecuniarios, o maior dano
sera a quebra de reputacao por violacao
dos direitos fundamentais da protecao de
dados. Ao trabalho!

de Direito Digital,
Tecnologia e
Protecao de Dados

dias 21 e 22 de setembro de 2020

local: FecomercioSP

Visite
https://opiceblumacademy.com.br/cddtpd/
e registre-se para receber
mais informacoes por e-mail

promovido por apoio
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Pela participacao
do setor privado

A FecomercioSP defende que as empresas facam parte

da regulamentacdo da LGPD, atuando em parceria com a

ANPD a fim de evitar que as penalidades comprometam

o ambiente favorével aos negécios na economia digital

texto BARBARA OLIVEIRA

EM NOVEMBRO DE 2019, a FecomercioSP
comunicou ao governo federal a im-
portancia do marco juridico da Lei
n.213.709/2018, a Lei Geral de Protecao de
Dados Pessoais (LGPD), que entra em vigor
em agosto, para atualizar conceitos e bus-
car o “equilibrio para o uso ético, sequro e
consciente de dados por entidades publi-
cas e privadas”.

Nesse texto, a Entidade —que representa
mais de 130 sindicatos patronais paulistas e
mais de 80% do faturamento do varejo on-
line brasileiro — sugere que a regulamenta-
cao da LGPD pela Autoridade Nacional de
Protecao de Dados (ANPD) tenha a partici-
pacao do setor privado visando a melhoria
do ambiente de negocios. Conheca as prin-
cipais recomendacoes nesta matéria.
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MODELO TECNICO

Para evitar arbitrariedades em eventuais
fiscalizacdes, a FecomercioSP e seu
Conselho de Comércio Eletronico
entendem que o modelo ideal para

a composicdo da ANPD é o técnico,
pautado em conhecimentos tecnolégicos,

juridicos, econémicos e de negécios.

AGENDA TRANSPARENTE

Quanto as fun¢des da ANPD, é
imprescindivel que promova acdes
educativas referentes aos dados,
incluindo a indicacdo das melhores
praticas empresariais e a elaboracdo de
uma agenda nacional com detalhamento
transparente dos resultados esperados e

das abordagens que ser&o realizadas.

HARMONIA ENTRE NAG()ES

E hecessario que a ANPD contribua
para a conscientizag&o e a aplicagdo

dos termos da lei e que sua atuacio leve
em conta as especificidades de cada
setor e relagdes entre segmentos. Ela
deve ser o ponto tnico de contato entre
organizagoes regionais e estrangeiras e
autoridades internacionais, atuando para

harmonizar o tema nas diversas nagées.

CONFIANCA DO MERCADO

Em um pafs no qual se intensifica a cultura
da protecdo de dados, sdo prioritarias

as participagdes do setor privado e da
administragdo publica, sob pena da auséncia

de confianca do mercado na referida ANPD.

PARTlClPAg;O DAS EMPRESAS

E importante que as empresas também
possam participar do processo de
regulamentacdo da lei, contribuindo para a
elaboracdo de seus termos e evitando que
a aplicagdo das penalidades comprometa

a continuidade dos seus negécios.

ORIENTAGAO ANTES DA AUTUAGAO
Prioridade para o critério da dupla visita

na fiscalizacdo. Ou seja, a fiscalizagdo
orientadora deve preceder a autuagdo, que
s6 deve ser efetivada caso a empresa ndo

cumpra a adaptagdo solicitada pela ANPD.

PRESUNGAO DE BOA-FE
O Estado deve privilegiar o didlogo, a mdtua

cooperagao, a orientagao, a conscientizagao

e a informacao; além de estimular as relagdes

abertas e construtivas com negécios que
lidem com dados pessoais, primando pela

presuncdo da boa-fé das empresas.

INOVAGCAO NOS NEGOCIOS

E primordial a criaco de ambientes de
experimentagdo, como os regulatory
sandboxes, espacos nos quais novos projetos
e modelos de negécios inovadores podem ser
testados, sob a supervisdo do regulador, sem

que haja inicialmente qualquer punicdo legal.

RESPONSABILIDADE CERTIFICADA
Estimulo a responsabilidade e accountability
(prestacdo de contas), demonstradas pelas
corporacgdes em programas de privacidade
e sequranca da informac&o e cédigos de
conduta e no gerenciamento de risco. A
FecomercioSP defende essas boas praticas

sejam reconhecidas com certificacdes.

PUNIGOES JUSTAS

Sancées devem ser empregadas

somente quando ocorrer violacdo

dolosa, prética negligente, conduta
reiterada ou extremamente grave. E
importante frisar que tais punicées ndo
devem servir como principal fonte de
recursos da ANPD, sob pena de legitimar

contestacdes éticas, politicas e legais.

C&S

ENTIDADE DEMANDA

QUE AS EMPRESAS
PARTICIPEM DO PROCESSO
DE REGULAMENTACAO

DA LEI, CONTRIBUINDO
PARA A ELABORAGCAO

DE SEUS TERMOS

COOPERAGAO COM A ANPD

Por dltimo, é fundamental a finalizagao
do processo legislativo da LGPD para

as empresas em geral, com foco no
equilibrio entre os interesses sociais e os
econdmicos, os setores publico e privado
e a liberdade, a protecdo e a sequranca. A
FecomercioSP ressalta que as empresas
terdo papel relevante de cooperacdo com
a ANPD para a efetiva manutencéo da

competitividade na economia digital.

* 49 -




GLOSSARIO

DADO PESSOAL - E toda e qualquer informacio relativa
a uma pessoa natural (fisica) que sirva para identificar
ou tornar um individuo identificavel, como nome, RG,

CPF, data de nascimento, nacionalidade, entre outros.

TITULAR DOS DADOS - E a pessoa fisica detentora dos

dados pessoais a quem se referem os dados tratados.

TRATAMENTO DE DADOS - Toda operaco relacionada
a dados pessoais, como as que se referem a coleta,
producéo, recepcao, classificacdo, utilizagdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacao, avaliacdo

ou controle da informacdo, modificagdo, comunicacéo,

transferéncia, difusdo ou extracao.

AUTODETERMINAGAO INFORMATIVA -
Principio que concede ao titular dos dados (pessoa
fisica) o poder de controlar a utilizagdo deles, nos
termos da lei. Possibilita, por exemplo, questionar
e solicitar informacdes sobre a existéncia e a forma

de tratamento dos seus dados pelas empresas.

COMPLIANCE - Adotar as praticas de compliance significa
manter politicas e diretrizes do negécio em conformidade
com leis, requlamentos e normas internas e externas que
regem a atividade. Esse conjunto de disciplinas no ambito da
LGPD significa implementar um programa de governanga
na empresa a fim de manter a conformidade continua com a

legislacdo em relagdo 3 privacidade e a seguranca de dados.

CONTROLADOR - E a denominacao utilizada pelalei
para designar a pessoa (fisica ou juridica) que detém o

controle e o poder de decisdo sobre os dados dos titulares.

(i
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Exemplificando, é a empresa que faz tratamento de dados

dos seus clientes, empregados ou fornecedores.

OPERADOR - Empregado ou empresa especializada
indicada pelo controlador para realizar o tratamento de
dados em nome dele e seguindo as suas orientagdes.
Pode responder em conjunto com o controlador em casos

de descumprimento da legislac&o.

DADOS SENSIVEIS - Toda informacao que possa
ser utilizada para identificar uma pessoa fisica de
forma discriminatéria, como dados sobre raca e etnia;
orientacdo sexual; conviccdes religiosas, filoséficas

ou politicas; satide e dado genético ou biométrico.

DPO/ENCARREGADO - O encarregado -
também conhecido em outros paises como Data
Protection Officer (DPO), - é a pessoa responsével
pela protecdo dos dados do titular na organizacao,
servindo de elo na comunicagdo entre a empresa,
os titulares e a Agéncia Nacional de Protecdo de
Dados (ANPD). Ele vai auxiliar ainda na adaptacéo,
na estruturacdo e no monitoramento do programa

de compliance com foco na protecao de dados.

DIVULGAGAO DA INFRAGAO - E uma das
penalidades a serem aplicadas depois de apurada e
confirmada a infracio cometida pela empresa. E um
tipo de propaganda negativa porque evidencia para

o mercado e para as autoridades que existiu alguma
infragdo a lei cometida pela empresa, como vazamento
de dados ou desvio de finalidade no tratamento, por
exemplo. A regulamentacdo pela ANPD ainda vai

definir os detalhes da publicizagdo e como ser feita.

MAIS DE 1.000 TiTULOS
PARA TODAS AS AREAS
DE CONHECIMENTO.

VIRTUAL,
CONHECIMENTO
REAL.

RITA LOBO
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FECOMERCIOSPF QQualicorp

Sempre do seu lado.

E POSSIVEL

ter um plano de saude
gue cabe no seu bolso.

Sé com a Qualicorp e com a FECOMERCIO-SP
vocé, Empregador do Comércio, tem
condicgOes especiais na adesao de um dos

melhores planos de saude do Brasil.

A partir de:

sl

M Central Nacional
SulAmérica W bradesco Unimed 73
Satde saude

Ligue: 0800 799 3003

Se preferir, simule seu plano em qualicorp.com.br/anuncio

» | Central Qualicorp
SulAmérica: Bradesco Saude: Nacional Unimed: Amil: Adm. de Beneficios:

ANS n° 006246 ANS n° 005711 ANS n° 339679 ANS n° 326305 ANS n°© 417173

R$290,55 - Plano Exato Adesdo Trad. 16 F AHO QC COP (registro na ANS n2 476.942/16-2), da SulAmérica Salde, faixa etdria até 18 anos, acomodag&o coletiva, abrangéncia de atendimento nacional (tabela de
Julho/2019 - SP). A disponibilidade e as caracteristicas da rede médica e/ou do beneficio especial podem variar conforme a operadora de satde escolhida e as condi¢des contratuais do plano adquirido. Planos de
saude coletivos por adesdo, conforme as regras da ANS. Informages resumidas. A comercializagdo dos planos respeita a area de abrangéncia das respectivas operadoras de satde. Os pregos e as redes estdo sujeitos
a alteragdes, por parte das respectivas operadoras de satde, respeitadas as condi¢des contratuais e legais (Lei n2 9.656/98). Condicdes contratuais disponiveis para anélise. Dezembro/2019.




